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3.
EFEKTY KSZTAŁCENIA, FORMY ZAJĘĆ, METODY WERYFIKACJI EFEKTÓW KSZTAŁCENIA
	3.1. Cele szczegółowe kształcenia
	Odniesienie do kierunkowych  efektów kształcenia 

	C1
	Uzyskanie przez studentów wiedzy jakie kryteria powinien spełniać bezpieczny system informatyczny. Jakie środki ochrony należy stosować w celu maksymalizacji bezpieczeństwa.
	K2P_W02, K2P_W03, K2P_W07

	C2
	Uzyskanie podstawowej wiedzy dotyczącej kryptograficznych mechanizmów ochrony danych (szyfry, podpisy cyfrowe, funkcje skrótu, blockchainy),
	K2P_U01, K2P_U02, K2P_U06

	C3
	Aktywne i twórcze uczestnictwo w analizach wybranych przypadków oraz wyszukiwaniu rozwiązań postawionych problemów.
	K2P_K01, K2P_K04, K2P_K02

	3.2. EFEKTY UCZENIA SIĘ:

(w kategoriach wiedzy, umiejętności, kompetencji społecznych)
	Odniesienie do kierunkowych efektów kształcenia
	Metody sprawdzające

osiągnięcie efektu uczenia się

	WIEDZA


	K2P_W02
	W stopniu zaawansowanym posiada wiedzę na temat kryteriów bezpieczeństwa systemów informatycznych.
	P7S_WG
	zadanie praktyczne w postaci prezentacji – praca grupowa

	
	K2P_W03
	Ma pogłębioną wiedzę na temat metod i narzędzi bezpiecznego gromadzenia, przetwarzania, analizy i interpretacji danych wykorzystywanych w organizacji .
	P7S_WG
	zadanie praktyczne w postaci prezentacji – praca grupowa

	
	K2P_W07
	Ma rozszerzoną wiedzę o informacji i o jej elementach, składających się na proces i system informacyjny, a w szczególności zna w zakresie pogłębionym metody i narzędzia zarządzania informacją, analizy oraz syntezy procesów i systemów informacyjnych.
	P7S_WG

P7S_WK
	zadanie praktyczne w postaci prezentacji – praca grupowa

	UMIEJĘTNOŚCI
	K2P_U01
	Potrafi wykorzystywać posiadaną wiedzę do zapewnienia bezpiecznego przetwarzania danych w organizacji
	P7S_UW
	zadanie praktyczne w postaci prezentacji – praca grupowa

	
	K2P_U02
	Potrafi innowacyjnie stosować oraz modyfikować metody i narzędzia analizy i ochrony procesów informacyjnych w organizacji (przedsiębiorstwie) oraz formułować własne rozwiązania o charakterze wdrożeniowym.
	P7S_UW
	zadanie praktyczne w postaci prezentacji – praca grupowa

	
	K2P_U06
	Potrafi odpowiednio reagować na zmiany w organizacji oraz w jej otoczeniu w szczególności dotyczące nowych zagrożeń informacyjnych, tworząc lub dostosowując narzędzia zarządzania, także w warunkach zmienności, ryzyka i niepewności.
	P7S_UW
	Ocena aktywności i zaangażowania studenta w realizację zadań  podczas zajęć

	KOMPETENCJE SPOŁECZNE
	K2P_K01
	 Uznaje znaczenie wiedzy w rozwiązywaniu problemów poznawczych i praktycznych, jednocześnie krytycznie ocenia posiadaną wiedzę i odbieranie treści.
	P7S_KK
	zadanie praktyczne w postaci prezentacji – praca grupowa

	
	K2P_K04
	Jest gotów do inspirowania i organizowania działalności na rzecz środowiska społecznego. Inicjuje działania na rzecz interesu publicznego, uczestniczy w przygotowywaniu projektów i zadań społecznych dotyczących zarządzania. Z uwzględnieniem aspektów ekonomicznych, prawnych i politycznych.
	P7S_KO
	zadanie praktyczne w postaci prezentacji – praca grupowa

	
	K2P_W02
	Jest gotów do odpowiedzialnego pełnienia ról zawodowych w przedsiębiorstwie, rozwijania dorobku zawodu i podtrzymania etosu zawodu, postępuje zgodnie z zasadami etyki zawodowej, rozwija je oraz działa na rzecz przestrzegania tych zasad, jest lojalny wobec firmy, w której pracuje orz otwarty na sugestie i propozycje zmian ze strony pracowników, pracodawców i klientów.
	P7S_KR
	Ocena aktywności i zaangażowania studenta w realizację zadań  podczas zajęć

	3.3. TREŚCI PROGRAMOWE:
	Odniesienie treści przedmiotu do efektów uczenia się (zgodność efektu uczenia się z treściami programowymi)

	Rodzaj i forma zajęć
	Treści programowe wykładów( podać liczbę godzin)
	

	WYKŁAD 1
	Bezpieczny system informatyczny – stac4h, niestac. 2h
	W1, W2, W3

	WYKŁAD 2
	Kryptograficzne mechanizmy ochrony danych – stac. 3h, niestac. 2h
	W1, W2, W3

	WYKŁAD 3
	Kryptowaluty – stac. 3h, niestac. 2h 
	W1, W2, W3

	Treści programowe wykładów

	ĆWICZENIA 1
	Wprowadzenie do technologii blockchain - 4h, niestac. 2h
	U01, U02, U03, K01, K02, K03

	ĆWICZENIA 2
	Protokoły uwierzytelniania, zarządzania kluczami – stac. 4h, niestac. 2h
	U01, U02, U03, K01, K02, K03

	ĆWICZENIA 3
	Rodzaje cyberzagrożeń, badania za pomocą programu GOOGLE FORMS – stac. 4h, niestac. 2h
	U01, U02, U03, K01, K02, K03

	ĆWICZENIA 4
	Projektowanie przykładowych strategii przeciwdziałania zagrożeniom - stac. 4h, niestac. 2h
	U01, U02, U03, K01, K02, K03

	ĆWICZENIA 5
	Projekt analizy i ograniczania ryzyka wybranego systemu (organizacji, zjawiska). Przedstawienie metodyki badań. Omówienie grupowych prac projektowych. (stac. 9h, niest. 6h)
	U01, U02, U03, K01, K02, K03

	3.4. FORMY ZAJĘĆ DYDAKTYCZNYCH, METODY KSZTAŁCENIA ORAZ NARZĘDZIA WYKORZYSTYWANE W PROCESIE PRAKTYCZNEGO KSZTAŁCENIA (NP. OPROGRAMOWANIE)
	Odniesienie do efektów kształcenia przedmiotu

	PREFEROWANE METODY DYDAKTYCZNE ORAZ WYKORZYSTYWANE OPROGRAMOWANIE
	Metody problemowe:

- wykład problemowy;

- wykład konwersatoryjny;

Metody aktywizujące:

- metoda przypadków;

- metoda sytuacyjna;
Metody programowane:

- z użyciem komputera;
Metody praktyczne:

- pokaz;

- ćwiczenia przedmiotowe;

- metoda projektów.
	U1, U2, U3, K1, K2, K3

	3.5. FORMY WERYFIKACJI EFEKTÓW KSZTAŁCENIA (formy oceniania) 

	EFEKT
	FORMA WERYFIKACJI
	% UDZIAŁ NA OGÓLNĄ OCENĘ

	WIEDZA
	30
	%

	W1,W2, W3 
	Ocena opracowanej prezentacji pracy zadanej etapowej pisemnej w postaci rozwiązania problemu informacyjnego logistyki podmiotu, zidentyfikowanie i rozstrzygnięcie problemu (case study lub własny przykład z życia)

	UMIEJĘTNOŚCI
	50
	%

	U1, U2, U3:
	Ocena pracy zadanej etapowej pisemnej w postaci rozwiązania problemu informacyjnego logistyki podmiotu, zidentyfikowanie i rozstrzygnięcie problemu (case study lub własny przykład z życia)

	KOMPETENCJE PERSONALNE I SPOŁECZNE
	20
	%

	K1, K2, K3:
	Ocena aktywności i zaangażowania studenta w realizację zadań

	OPIS
	Przedmiot kończy się zaliczeniem z oceną. Do zaliczenia uprawnia:

- wysoka frekwencja (w razie nagminnych i rażących nieobecności ogółu dopuszcza się wprowadzenie listy obecności, weryfikującej zainteresowanie przedmiotem)

- udział w grupie projektowej z pozytywnym wynikiem

- zaangażowanie w rozwiązywanie problemów w trakcie zajęć


	3.6. LITERATURA

	Literatura podstawowa:

	1. J. Aumasson, Nowoczesna kryptografia. Praktyczne wprowadzenie do szyfrowania, PWN 2018

	2. D. Stinson, M. Paterson Kryptografia : w teorii i praktyce, Wydawnictwo PWN, Warszawa 2021. 

	3. C. Banasiński (red.), Cyberbezpieczeństwo. Zarys wykładu, Wolters Kluwer, Warszawa 2018.
4. I. Bashir, Mastering Blockchain, Packt Publishing 2017

	Literatura uzupełniająca:

	1. P. Carey, Firewall nie powstrzyma prawdziwego smoka, czyli jak zadbać o cyberbezpieczeństwo, Wydawnictgwo 
Helion, Gliwice 2019.


4.
KALKULACJA NAKŁADU PRACY STUDENTA 
	Lp.
	Aktywność
	Obciążenia studenta w godzinach

	
	
	Studia

stacjonarne
	Studia

niestacjonarne
	Zajęcia teoretyczne
	Zajęcia praktyczne

	1
	Udział w wykładach
	10
	6
	10/6
	

	2
	Udział w ćwiczeniach audytoryjnych
	25
	14
	
	25/14

	3
	Udział w warsztatach
	
	
	
	

	4
	Udział w laboratoriach
	
	
	
	

	5
	Wykonanie projektu
	
	
	
	

	6
	Przygotowanie do ćwiczeń audytoryjnych 
	20
	30
	
	20/30

	7
	Przygotowanie do warsztatów
	
	
	
	

	8
	Przygotowanie do laboratoriów
	
	
	
	

	9
	Przygotowanie do projektu
	
	
	
	

	10
	Udział w konsultacjach
	5
	5
	5/5
	

	11
	Przygotowanie do sprawdzianu
	15
	20
	15/20
	

	12
	Obecność na egzaminie
	
	
	
	

	13
	Sumaryczne obciążenie pracą studenta
 (1+2+3+4+5+6+7+8+9+10+11)=(17+19)
	75
	75
	30/31
	45/44

	14
	Punkty ECTS za przedmiot (16+18)
	3
	3
	1,2/1,24
	1,8/1,76

	15
	Obciążenie studenta na zajęciach wymagających bezpośredniego udziału nauczycieli akademickich i studentów 

w godzinach (1+2+3+4+5+10+12)
	40
	25
	

	16
	Obciążenie studenta na zajęciach wymagających bezpośredniego udziału nauczycieli akademickich i studentów w punktach ECTS 
((1+2+3+4+5+10+12/25)
	1,6
	1
	

	17
	Obciążenie studenta na zajęciach nie wymagających bezpośredniego udziału nauczycieli akademickich i studentów 

w godzinach (6+7+8+9+11)
	35
	50
	

	18
	Obciążenie studenta na zajęciach nie wymagających bezpośredniego udziału nauczycieli akademickich i studentów 

w punktach ECTS ((6+7+8+9+11/25) 
	1,4
	2
	


1 punkt ECTS równa się 25 godzinom pracy studenta
SŁOWNIK

Warsztat (W) – zajęcia praktyczne doskonalące jakąś umiejętność związaną z kierunkiem studiów.

Ćwiczenia audytoryjne (CA) –zajęcia praktyczne pozostające w korelacji z wykładami, przy czym podczas ćwiczeń przeważa metoda heurystyczna. Ich tematyka sprowadza się do rozwiązywania zadań lub analizowania przykładów stanowiących określone zastosowanie wiedzy teoretycznej.

Laboratorium (L) – ćwiczenia laboratoryjne - zajęcia praktyczne, aktywizujące oparte na praktycznej działalności studentów w zakresie analizowanych problemów badawczych/praktycznych w pomieszczeniach przeznaczonych do przeprowadzania tego typu badań i wyposażone w odpowiedni do tego celu sprzęt. Ćwiczenia laboratoryjne umożliwiają obserwacje przeprowadzanych eksperymentów. Laboratoria mogą przyjmować różną postać zależnie od rodzaju eksperymentów, jakie się w nich wykonuje. 

Seminarium (S) – zajęcia praktyczne, polegające na samodzielnym opracowaniu przez studentów części zagadnień poruszanych na seminarium. Wyniki pracy przedstawiane są w postaci prezentacji, referatu, czy też w jeszcze inny sposób. W czasie seminarium studenci biorą aktywny udział w dyskusji nad danym zagadnieniem wykazując się posiadaną wiedzą.

Projekt (P) - zajęcia praktyczne – polegające na samodzielnym lub zespołowym przedsięwzięciem, który ma na celu stworzenie unikalnego rozwiązania jakiegoś problemu badawczego lub praktycznego. Projekt powinien charakteryzować się takimi cechami jak: cel, niepowtarzalność, złożoność, określoność, zmienność, zaangażowanie zasobów ludzkich, ograniczoność czasowa. Wyniki pracy przedstawiane są w postaci dokumentacji projektu i jej  prezentacji.

Prowadzący przedmiot:

.................................................... 
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