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3.
EFEKTY KSZTAŁCENIA, FORMY ZAJĘĆ, METODY WERYFIKACJI EFEKTÓW KSZTAŁCENIA

	3.1. Cele szczegółowe kształcenia
	Odniesienie do kierunkowych  efektów kształcenia 

	C1
	Pozyskać wiedzę na temat zagrożeń bezpieczeństwa i ich skutków dla obiektów infrastruktury krytycznej
	K2P_W01, K2P_W02, K2P_W04, 

	C2
	Nauczyć się identyfikacji zagrożeń i oceny związanego z nimi ryzyka
	K2P_U01, K2P_U02, K2P_U05

	C3
	Zapoznać się ze sposobami zabezpieczeń przed zagrożeniami
	K2P_K01, K2P_K03

	3.2. EFEKTY UCZENIA SIĘ:

(w kategoriach wiedzy, umiejętności, kompetencji społecznych)
	

	Symbol
	Kierunkowe efekty kształcenia
	
	Odniesienie do obszarowych efektów kształcenia
	Metody sprawdzające

osiągnięcie efektu uczenia się 

	W01
	K2P_W01
	Ma rozszerzoną wiedzę z zakresu prawnych aspektów identyfikowania i ochrony infrastruktury krytycznej
	P7S_WG
	Zaliczenie pisemne

zadania praktycznego w ramach pracy zespołowej z prezentacją wyników

	W02
	K2P_W02
	Ma rozszerzoną wiedzę z zakresu bezpieczeństwa i cyberbezpieczeństwa infrastruktury krytycznej przydatną w zarządzaniu
	P7S_WG1
	Zaliczenie pisemne

zadania praktycznego w ramach pracy zespołowej z prezentacją wyników

	W03
	K2P_W04
	Zna w stopniu zaawansowanym zasady i narzędzia dokonywania analizy ryzyka i zapewniania bezpieczeństwa obiektów infrastruktury krytycznej
	P7S_WG
	Zaliczenie pisemne

zadania praktycznego w ramach pracy zespołowej z prezentacją wyników

	U01


	K2P_U01
	Potrafi w stopniu zaawansowanym dokonywać analizy ryzyka operacyjnego, audytu bezpieczeństwa i cyberwywiadu
	P7S_UW
	Praca etapowa pisemna – zadanie praktyczne Projekt analizy i ograniczania ryzyka wybranego systemu

	U02
	K1P_U02
	Posiada praktyczne umiejętności w obszarze cyberbezpieczeństwa, zwłaszcza przeciwdziałania występującym zagrożeniom w dla Państwa, przedsiębiorstwa oraz obywatela
	P7S_UW
	Zadanie praktyczne w postaci prezentacji – praca grupowa Projekt analizy i ograniczania ryzyka wybranego systemu

	U03
	K2P_U05
	Potrafi dobierać oraz stosować właściwe metody i narzędzia, w tym zaawansowane techniki związane z cyberbezpieczeństwem
	P7S_UW1
	Praca etapowa pisemna – zadanie praktyczne Projekt analizy i ograniczania ryzyka wybranego systemu

	K01
	K2P_K01
	Jest gotów do krytycznej oceny posiadanej wiedzy i odbieranych treści, rozumie konieczność ciągłego rozwoju wiedzy z zakresu nowych technologii
	P7S_KK
	Ocena aktywności i zaangażowania studenta w realizację zadań  podczas zajęć

	K02
	K2P_K03
	Jest gotów do zasięgania opinii ekspertów w przypadku trudności z samodzielnym rozwiązaniem problemu
	P7S_KK1
	Ocena aktywności i zaangażowania studenta w realizację zadań  podczas zajęć

	3.3. TREŚCI PROGRAMOWE:
	Odniesienie treści przedmiotu do efektów uczenia się (zgodność efektu uczenia się z treściami programowymi)

	Rodzaj i forma zajęć
	Treści programowe wykładów( podać liczbę godzin)
	

	WYKŁAD 1
	Prawne aspekty ochrony infrastruktury krytycznej:
1. Przygotowanie wykazu obiektów i systemów rozumianych, jako infrastruktura krytyczna

2. Analizę ryzyka

3. Przygotowanie wykazu zasobów do ochrony infrastruktury

4. Zdefiniowanie działań realizowanych w sytuacji zagrożenia

5. Zdefiniowanie działań odtwarzających infrastrukturę

6. Określenie kanałów komunikacji ze stronami trzecimi

 (stac. 3h, niest. 2h)
	W1, W2, W3

	WYKŁAD 2
	Analiza ryzyka dla obiektów infrastruktury krytycznej. Metodyka, narzędzia, zakres. (stac. 3h, niest. 2h)
	W1, W2, W3

	WYKŁAD 3
	Budowa planu ochrony infrastruktury krytycznej. Podstawy teoretyczne. (stac. 4h, niest. 2h)
	W1, W2, W3

	Treści programowe ćwiczeń
	

	ĆWICZENIA 1
	Typologia i identyfikacja przykładowych obiektów infrastruktury krytycznej (stac. 4h, niest. 2h)
	U1, U2, U3, K1, K2, K3

	ĆWICZENIA 2
	Analiza ryzyka dla wybranych przykładowych obiektów infrastruktury krytycznej (stac. 4h, niest. 2h)
	U1, U2, U3, K1, K2, K3

	ĆWICZENIA 3
	Budowa planu ochrony wybranych przykładowych obiektów i systemów infrastruktury krytycznej (stac. 4h, niest. 2h)
	U1, U2, U3, K1, K2, K3

	ĆWICZENIA 4
	Zadania z zakresu ochrony wybranych przykładowych obiektów i systemów infrastruktury krytycznej. (stac. 4h, niest. 2h)
	U1, U2, U3, K1, K2, K3

	ĆWICZENIA 5
	Projekt analizy i ograniczania ryzyka wybranego systemu (organizacji, zjawiska). Przedstawienie metodyki badań. Omówienie grupowych prac projektowych. (stac. 9h, niest. 6h)
	U1, U2, U3, K1, K2, K3

	3.4. FORMY ZAJĘĆ DYDAKTYCZNYCH, METODY KSZTAŁCENIA ORAZ NARZĘDZIA WYKORZYSTYWANE W PROCESIE PRAKTYCZNEGO KSZTAŁCENIA (NP. OPROGRAMOWANIE)
	Odniesienie do efektów kształcenia przedmiotu

	PREFEROWANE METODY DYDAKTYCZNE ORAZ WYKORZYSTYWANE OPROGRAMOWANIE 
	Wykorzystanie darmowego oprogramowania (Marketplace, Excel)
	W1, W2, W3, 
U1, U2, U3, 
K1, K2, 

	3.5. KRYTERIA OCENY OSIĄGNIĘTYCH EFEKTÓW KSZTAŁCENIA OCENIANIA STUDENTÓW W OBSZARZE WIEDZY, UMIEJĘTNOŚCI I KOMPETENCJI SPOŁECZNYCH

	EFEKT
	FORMA WERYFIKACJI
	% UDZIAŁ NA OGÓLNĄ OCENĘ

	WIEDZA
	65 %

	W1, W2, W 3
	Zaliczenie pisemne zadania praktycznego w ramach pracy zespołowej z prezentacją wyników

	UMIEJĘTNOŚCI
	20 %

	U1,U2, U 3
	Ocena pracy zadanej etapowej pisemnej Projekt analizy i ograniczania ryzyka wybranego systemu

	KOMPETENCJE PERSONALNE I SPOŁECZNE
	15 %

	K1, K2
	Ocena aktywności i zaangażowania studenta w realizację zadań podczas zajęć

	OPIS 
	Wykład kończy się zaliczeniem z oceną. Zaliczenie pisemne zadania praktycznego w ramach pracy zespołowej z prezentacją wyników
Ćwiczenia kończą się zaliczeniem z oceną. Ocena pracy zadanej etapowej pisemnej Projekt analizy i ograniczania ryzyka wybranego systemu.
Do zaliczenia uprawnia:

- wysoka frekwencja (w razie nagminnych i rażących nieobecności ogółu dopuszcza się wprowadzenie listy obecności, weryfikującej zainteresowanie przedmiotem)
Ocena z wykładu i ćwiczeń (zadanie zespołowe) – zaliczenie z oceną:


	3.6. STOPNIOWANIE WYCENY EFEKTÓW KSZTAŁCENIA:

	Efekt kształcenia
	Na ocenę 3 – 3,5
student potrafi

	Na ocenę 4,0 – 4,5
student

potrafi

	Na ocenę 5,0
student


	W 1
	zna i rozumie ogólnie znaczenie ochrony infrastruktury krytycznej.
	zna i rozumie znaczenie ochrony infrastruktury krytycznej.
	zna i rozumie znaczenie ochrony infrastruktury krytycznej je szczegółowo opisuje odwołując się do dobrych praktyk.

	W 2, W3
	rozróżnia niektóre funkcje i zna podział oraz niektóre możliwości systemów ochrony infrastruktury krytycznej.
	rozróżnia funkcje i zna podział systemów informatycznych wspomagających logistykę oraz możliwości systemów ochrony infrastruktury krytycznej
	rozróżnia funkcje i zna podział oraz możliwości systemów ochrony infrastruktury krytycznej podając przykłady ich zastosowań w praktyce.

	U 1, U 2 , U 3 
	potrafi zarządzać niektórymi systemami i narzędziami ochrony infrastruktury krytycznej. 
	potrafi zarządzać systemami i ochrony infrastruktury krytycznej. Umie wykonywać określone zadania z zakresu planowania ochrony.
	potrafi zarządzać systemami i narzędziami ochrony infrastruktury krytycznej. Umie dokonać analizy ryzyka i dobrać adekwatne  strategie zabezpieczające. 

	K 1, K 2 
	Jest zdolny do krytycznej oceny posiadanej wiedzy ale także treści , które są jemu przekazywane na poziomi wystraczającym do odpowiedzialnego pełnienia ról zawodowych w przedsiębiorstwie, rozwijania dorobku zawodu i podtrzymania etosu zawodu
	Absolwent jest gotów do krytycznej oceny posiadanej wiedzy ale także treści , które są jemu przekazywane. Absolwent jest gotów w pracy przedsiębiorcy do zasięgnięcia opinii ekspertów w przypadku trudności w samodzielnym rozwiązaniu problemu etycznego.

	Absolwent jest gotów do upowszechniania wzorców etycznego i praworządnego zachowania przedsiębiorcy, mając świadomość ich fundamentalnego znaczenia w zarządzaniu biznesem. Absolwent jest gotów do podtrzymywania etosu przedsiębiorcy. 

Absolwent jest gotów do inicjowania działań na rzecz kształtowania zachowań innych osób w sposób etyczny mając świadomość że wzmacnia to optymalizację podejmowanych działań i ich sprawność tj. skuteczność i ekonomiczność. Ponadto powyższe ma wpływ na wypełnianie przez absolwenta społecznych zadań przedsiębiorcy i aktywności na rzecz środowiska społecznego



	3.6. LITERATURA

	Literatura podstawowa:

	1. Ustawa o zarządzaniu kryzysowym – tekst jednolity 10.01.2023.

	2. Smagowicz J,  Szwarc K,  Kisilowski M,  Wiśniewski M,  Skomra W, Zarządzanie bezpieczeństwem infrastruktury krytycznej i ciągłością usług kluczowych państwa, Oficyna Wydawnicza Politechniki Warszawskiej 2021

	3. Maciejewski R, Problem ochrony infrastruktury krytycznej, Fundacja na rzecz Czystej Energii 2019

	Literatura uzupełniająca:

	1. https://aspolska.pl/raport-infrastruktura-krytyczna/ i podobne 

	2. Wojciechowska-Filipek S., Ciekanowski Z. Bezpieczeństwo funkcjonowania w cyberprzestrzeni, Wyd. CeDeWu, Warszawa 2019


4.
KALKULACJA NAKŁADU PRACY STUDENTA 

	Lp.
	Aktywność
	Obciążenia studenta w godzinach

	
	
	Studia

stacjonarne
	Studia

niestacjonarne
	Zajęcia teoretyczne
	Zajęcia praktyczne

	1
	Udział w wykładach
	10
	6
	10/6
	

	2
	Udział w ćwiczeniach audytoryjnych
	25
	14
	
	25/14

	3
	Udział w warsztatach
	
	
	
	

	4
	Udział w laboratoriach
	
	
	
	

	5
	Wykonanie projektu
	
	
	
	

	6
	Przygotowanie do ćwiczeń audytoryjnych 
	20
	30
	
	20/30

	7
	Przygotowanie do warsztatów
	
	
	
	

	8
	Przygotowanie do laboratoriów
	
	
	
	

	9
	Przygotowanie do projektu
	
	
	
	

	10
	Udział w konsultacjach
	5
	5
	5/5
	

	11
	Przygotowanie do sprawdzianu/egzaminu
	15
	20
	15/20
	

	12
	Obecność na egzaminie
	
	
	
	

	13
	Sumaryczne obciążenie pracą studenta
 (1+2+3+4+5+6+7+8+9+10+11)=(15+17)
	75
	75
	30/31
	45/44

	14
	Punkty ECTS za przedmiot (16+18)
	3
	3
	1,2/1,24
	1,8/1,76

	15
	Obciążenie studenta na zajęciach wymagających bezpośredniego udziału nauczycieli akademickich i studentów 

w godzinach (1+2+3+4+5+10+12)
	40
	25
	

	16
	Obciążenie studenta na zajęciach wymagających bezpośredniego udziału nauczycieli akademickich i studentów w punktach ECTS 
((1+2+3+4+5+10+12/25)
	1,6
	1
	

	17
	Obciążenie studenta na zajęciach nie wymagających bezpośredniego udziału nauczycieli akademickich i studentów 

w godzinach (6+7+8+9+11)
	35
	50
	

	18
	Obciążenie studenta na zajęciach nie wymagających bezpośredniego udziału nauczycieli akademickich i studentów 

w punktach ECTS ((6+7+8+9+11/25) 
	1,4
	2
	


1 punkt ECTS równa się 25 godzinom pracy studenta
SŁOWNIK

Warsztat (W) – zajęcia praktyczne doskonalące jakąś umiejętność związaną z kierunkiem studiów.

Ćwiczenia audytoryjne (CA) –zajęcia praktyczne pozostające w korelacji z wykładami, przy czym podczas ćwiczeń przeważa metoda heurystyczna. Ich tematyka sprowadza się do rozwiązywania zadań lub analizowania przykładów stanowiących określone zastosowanie wiedzy teoretycznej.

Laboratorium (L) – ćwiczenia laboratoryjne - zajęcia praktyczne, aktywizujące oparte na praktycznej działalności studentów w zakresie analizowanych problemów badawczych/praktycznych w pomieszczeniach przeznaczonych do przeprowadzania tego typu badań i wyposażone w odpowiedni do tego celu sprzęt. Ćwiczenia laboratoryjne umożliwiają obserwacje przeprowadzanych eksperymentów. Laboratoria mogą przyjmować różną postać zależnie od rodzaju eksperymentów, jakie się w nich wykonuje. 

Seminarium (S) – zajęcia praktyczne, polegające na samodzielnym opracowaniu przez studentów części zagadnień poruszanych na seminarium. Wyniki pracy przedstawiane są w postaci prezentacji, referatu, czy też w jeszcze inny sposób. W czasie seminarium studenci biorą aktywny udział w dyskusji nad danym zagadnieniem wykazując się posiadaną wiedzą.

Projekt (P) - zajęcia praktyczne – polegające na samodzielnym lub zespołowym przedsięwzięciem, który ma na celu stworzenie unikalnego rozwiązania jakiegoś problemu badawczego lub praktycznego. Projekt powinien charakteryzować się takimi cechami jak: cel, niepowtarzalność, złożoność, określoność, zmienność, zaangażowanie zasobów ludzkich, ograniczoność czasowa. Wyniki pracy przedstawiane są w postaci dokumentacji projektu i jej  prezentacji.

Prowadzący przedmiot:

.................................................... 


…............……...................……………………
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