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3.
EFEKTY KSZTAŁCENIA, FORMY ZAJĘĆ, METODY WERYFIKACJI EFEKTÓW KSZTAŁCENIA

	3.1. Cele szczegółowe kształcenia
	Odniesienie do kierunkowych  efektów kształcenia 

	C1
	Zapoznanie z aspektami zarządzania bezpieczeństwem informacji
	K2P_W03, K2P_W04, K2P_W07

	C2
	Znajomość wymagań i ich zastosowania w zakresie audytu bezpieczeństwa informacji
	K2P_U04, K2P_U05, K2P_U07

	C3
	Zrozumienie roli bezpieczeństwa informacji w procesach gospodarczo-społecznych
	K2P_K01, K2P_U02, 
	

	3.2. EFEKTY UCZENIA SIĘ:

(w kategoriach wiedzy, umiejętności, kompetencji społecznych)
	

	Symbol
	Kierunkowe efekty kształcenia
	
	Odniesienie do obszarowych efektów kształcenia
	Metody sprawdzające

osiągnięcie efektu uczenia się 

	W01
	K2P_W03
	Ma pogłębioną wiedzę na temat metod i narzędzi gromadzenia, przetwarzania, analizy i interpretacji danych wykorzystywanych w procesach decyzyjnych w organizacji (w tym technikach badań statystycznych), szczególnie w obszarze zarządzania strategicznego, marketingowego, międzynarodowego, finansowego, operacyjnego i zarządzania kapitałem ludzkim. Rozumie specyfikę wybranych obszarów badawczych oraz potrafi je interpretować 
	P7S_WG
	Zaliczenie ustne/ Aktywność studentów

	W02
	K2P_W04
	W pogłębionym stopniu posiada wiedze o człowieku i jego cechach, konstruującym struktury społeczne i struktury organizacji oraz zasadach ich funkcjonowania w odniesieniu do różnych obszarów aktywności człowieka, definiuje i wyjaśnia procesy i zadania z zakresu zarządzania zasobami ludzkimi, w obszarach rekrutacji i selekcji zawodowej, komunikacji interpersonalnej i zarządzania kompetencjami 
	P7S_WG
	Zaliczenie ustne/ Aktywność studentów

	W03
	K2P_W07
	Ma rozszerzoną wiedzę o informacji i o jej elementach, składających się na proces i system informacyjny, a w szczególności zna w zakresie pogłębionym metody i narzędzia zarządzania informacją, analizy oraz syntezy procesów i systemów informacyjnych
	P7S_WG
P7S_WK
	Zaliczenie ustne/ Aktywność studentów

	U01


	K2P_U04
	Potrafi dokonywać oceny, krytycznej analizy, syntezy, twórczej interpretacji i prezentacji procesów i systemów informacyjnych
	P7S_UW
	Zadanie praktyczne w postaci prezentacji

	U02
	K2P_U05
	Potrafi dobierać oraz stosować właściwe metody i narzędzia gromadzenia, przetwarzania, analizy i interpretacji danych wykorzystywanych w procesach decyzyjnych w organizacji (w tym technikach badań statystycznych), szczególnie w obszarze zarządzania strategicznego, marketingowego, międzynarodowego, finansowego, operacyjnego i zarządzania kapitałem ludzkim
	P7S_UW
	Zadanie praktyczne w postaci prezentacji

	U03
	K2P_U07
	Potrafi analizować, prognozować i modelować złożone procesy dotyczące funkcjonowania organizacji z wykorzystaniem zaawansowanych metod i narzędzi w zakresie dyscypliny nauk o zarządzaniu w tym szczególnie procesy informacyjne
	P7S_UW
	Zadanie praktyczne w postaci prezentacji

	K01
	K2P_K01
	Jest gotów do krytycznej oceny posiadanej wiedzy i odbieranych treści
	P7S_KK
	Aktywność studentów/ Dyskusja

	K02
	K2P_K02
	Jest gotów do uznawania znaczenia wiedzy w rozwiązywaniu problemów poznawczych i praktycznych
	P7S_KK
	Aktywność studentów/ Dyskusja

	

	3.3. TREŚCI PROGRAMOWE:
	Odniesienie treści przedmiotu do efektów uczenia się (zgodność efektu uczenia się z treściami programowymi)

	Rodzaj i forma zajęć
	Treści programowe wykładów( podać liczbę godzin)
	

	…. semestr

	ĆWICZENIA 1
	Kluczowe definicje i atrybuty bezpieczeństwa informacji (2 h)
	W01, W02, W03, K01, K02, K03

	ĆWICZENIA 2
	Normy i systemowe podejście do bezpieczeństwa informacji (2 h) 
	W01, W02, W03, K01, K02, K03

	ĆWICZENIA 3
	Przegląd wymagań ISO/IEC 27001:2013 – normy dot. bezpieczeństwa informacji (2h)
	U01, U02, K01, K02, K03

	ĆWICZENIA 4
	Rodzaje audytów. Definicje związane audytami. Zasady audytowania (2 h)
	U01, U02, K01, K02, K03

	ĆWICZENIA 5
	Wytyczne dotyczące audytowania. Dokumentowanie działań audytowych. Działania poaudytowe (2 h)
	U01, U02, U03, K01, K02, K03

	3.4. FORMY ZAJĘĆ DYDAKTYCZNYCH, METODY KSZTAŁCENIA ORAZ NARZĘDZIA WYKORZYSTYWANE W PROCESIE PRAKTYCZNEGO KSZTAŁCENIA (NP. OPROGRAMOWANIE)
	Odniesienie do efektów kształcenia przedmiotu

	PREFEROWANE METODY DYDAKTYCZNE ORAZ WYKORZYSTYWANE OPROGRAMOWANIE 
	Zajęcia informacyjno- problemowe angażujące studentów do dyskusji, w tym dyskusji problemowej i oksfordzkiej, przygotowywania własnych wystąpień i rozwiązywania zadań, w tym zadań w zespole.

	W01, W02, W03, U01, U02, U03, K01, K02, K03

	3.5. KRYTERIA OCENY OSIĄGNIĘTYCH EFEKTÓW KSZTAŁCENIA OCENIANIA STUDENTÓW W OBSZARZE WIEDZY, UMIEJĘTNOŚCI I KOMPETENCJI SPOŁECZNYCH

	EFEKT
	FORMA WERYFIKACJI
	% UDZIAŁ NA OGÓLNĄ OCENĘ

	WIEDZA
	45 %

	W1, W2, W 3
	Zaliczenie ustne na ocenę.

	UMIEJĘTNOŚCI
	40 %

	U1,U2, U 3
	Ocena pracy studenta, jego przygotowania do zajęć (prezentacja) oraz jego aktywności w trakcie zajęć.

	KOMPETENCJE PERSONALNE I SPOŁECZNE
	15 %

	K1, K2
	Ocena aktywności i zaangażowania studenta w realizację zadań  podczas zajęć

	OPIS 
	Przedmiot kończy się zaliczeniem na ocenę w formie ustnej.

	3.6. STOPNIOWANIE WYCENY EFEKTÓW KSZTAŁCENIA:

	Efekt kształcenia
	Na ocenę 3 – 3,5
student potrafi


	Na ocenę 4,0 – 4,5
student

potrafi


	Na ocenę 5,0
student



	W 1
	Student posiada wiedzę oraz opanował umiejętności w ramach przedmiotu w zakresie dostatecznym.

(pomiędzy 61% a 75%)
	Student posiada wiedzę oraz opanował umiejętności w ramach przedmiotu w zakresie dobrym.

(pomiędzy (76% a 89%)
	Student posiada wiedzę oraz opanował umiejętności w ramach przedmiotu w zakresie bardzo dobrym.

(powyżej 90%)

	W 2, W3
	Student posiada wiedzę oraz opanował umiejętności w ramach przedmiotu w zakresie dostatecznym.

(pomiędzy 61% a 75%)
	Student posiada wiedzę oraz opanował umiejętności w ramach przedmiotu w zakresie dobrym.

(pomiędzy (76% a 89%)
	Student posiada wiedzę oraz opanował umiejętności w ramach przedmiotu w zakresie bardzo dobrym.

(powyżej 90%)

	U 1, U 2 , U 3 
	Student posiada wiedzę oraz opanował umiejętności w ramach przedmiotu w zakresie dostatecznym.

(pomiędzy 61% a 75%)
	Student posiada wiedzę oraz opanował umiejętności w ramach przedmiotu w zakresie dobrym.

(pomiędzy (76% a 89%)
	Student posiada wiedzę oraz opanował umiejętności w ramach przedmiotu w zakresie bardzo dobrym.

(powyżej 90%)

	K 1, K 2 
	Student posiada wiedzę oraz opanował umiejętności w ramach przedmiotu w zakresie dostatecznym.

(pomiędzy 61% a 75%)
	Student posiada wiedzę oraz opanował umiejętności w ramach przedmiotu w zakresie dobrym.

(pomiędzy (76% a 89%)
	Student posiada wiedzę oraz opanował umiejętności w ramach przedmiotu w zakresie bardzo dobrym.

(powyżej 90%)

	3.6. LITERATURA

	Literatura podstawowa:

	1. PN-EN ISO/IEC 27001:2017-06 - Technika informatyczna – Techniki bezpieczeństwa – Systemy zarządzania bezpieczeństwem informacji – Wymagania, Polski Komitet Normalizacyjny, 2017.

	2. Białas A., Bezpieczeństwo informacji i usług w nowoczesnej instytucji i firmie, Wydawnictwo Naukowe PWN, wydanie 2, 2017.

	3. Liderman K., Bezpieczeństwo informacyjne, Wydawnictwo Naukowe PWN, wydanie 1, 2015.

	Literatura uzupełniająca:

	1. ISO/IEC 27000:2018 - Technika informatyczna – Techniki bezpieczeństwa – Systemy zarządzania bezpieczeństwem informacji – Podstawy i terminologia, ISO, 2018.

	2. ISO/IEC 27002:2013 + Cor.1:2014 + Cor.2:2015 - Technika informatyczna - Techniki bezpieczeństwa - Praktyczne zasady zabezpieczania informacji, ISO, 2013/2014/2015.

	3. ISO/IEC 27005:2018 - Technika informatyczna – Techniki bezpieczeństwa – Systemy zarządzania bezpieczeństwem informacji — Zarządzanie ryzykiem w bezpieczeństwie informacji, ISO, 2018.


4.
KALKULACJA NAKŁADU PRACY STUDENTA 

	Lp.
	Aktywność
	Obciążenia studenta w godzinach

	
	
	Studia

stacjonarne
	Studia

niestacjonarne
	Zajęcia teoretyczne
	Zajęcia praktyczne

	1
	Udział w wykładach
	
	
	
	

	2
	Udział w ćwiczeniach audytoryjnych
	
	10
	
	

	3
	Udział w warsztatach
	
	
	
	

	4
	Udział w laboratoriach
	
	
	
	

	5
	Wykonanie projektu
	
	
	
	

	6
	Przygotowanie do ćwiczeń audytoryjnych 
	
	20
	
	

	7
	Przygotowanie do warsztatów
	
	
	
	

	8
	Przygotowanie do laboratoriów
	
	
	
	

	9
	Przygotowanie do projektu
	
	
	
	

	10
	Udział w konsultacjach
	
	8
	
	

	11
	Przygotowanie do sprawdzianu/egzaminu
	
	10
	
	

	12
	Obecność na egzaminie
	
	2
	
	

	13
	Sumaryczne obciążenie pracą studenta
 (1+2+3+4+5+6+7+8+9+10+11)=(15+17)
	
	50
	
	

	14
	Punkty ECTS za przedmiot (16+18)
	
	2
	
	

	15
	Obciążenie studenta na zajęciach wymagających bezpośredniego udziału nauczycieli akademickich i studentów 

w godzinach (1+2+3+4+5+10+12)
	
	20
	

	16
	Obciążenie studenta na zajęciach wymagających bezpośredniego udziału nauczycieli akademickich i studentów w punktach ECTS 
((1+2+3+4+5+10+12/25)
	
	0,8
	

	17
	Obciążenie studenta na zajęciach nie wymagających bezpośredniego udziału nauczycieli akademickich i studentów 

w godzinach (6+7+8+9+11)
	
	30
	

	18
	Obciążenie studenta na zajęciach nie wymagających bezpośredniego udziału nauczycieli akademickich i studentów 

w punktach ECTS ((6+7+8+9+11/25) 
	
	1,2
	


1 punkt ECTS równa się 25 godzinom pracy studenta
SŁOWNIK

Warsztat (W) – zajęcia praktyczne doskonalące jakąś umiejętność związaną z kierunkiem studiów.

Ćwiczenia audytoryjne (CA) –zajęcia praktyczne pozostające w korelacji z wykładami, przy czym podczas ćwiczeń przeważa metoda heurystyczna. Ich tematyka sprowadza się do rozwiązywania zadań lub analizowania przykładów stanowiących określone zastosowanie wiedzy teoretycznej.

Laboratorium (L) – ćwiczenia laboratoryjne - zajęcia praktyczne, aktywizujące oparte na praktycznej działalności studentów w zakresie analizowanych problemów badawczych/praktycznych w pomieszczeniach przeznaczonych do przeprowadzania tego typu badań i wyposażone w odpowiedni do tego celu sprzęt. Ćwiczenia laboratoryjne umożliwiają obserwacje przeprowadzanych eksperymentów. Laboratoria mogą przyjmować różną postać zależnie od rodzaju eksperymentów, jakie się w nich wykonuje. 

Seminarium (S) – zajęcia praktyczne, polegające na samodzielnym opracowaniu przez studentów części zagadnień poruszanych na seminarium. Wyniki pracy przedstawiane są w postaci prezentacji, referatu, czy też w jeszcze inny sposób. W czasie seminarium studenci biorą aktywny udział w dyskusji nad danym zagadnieniem wykazując się posiadaną wiedzą.

Projekt (P) - zajęcia praktyczne – polegające na samodzielnym lub zespołowym przedsięwzięciem, który ma na celu stworzenie unikalnego rozwiązania jakiegoś problemu badawczego lub praktycznego. Projekt powinien charakteryzować się takimi cechami jak: cel, niepowtarzalność, złożoność, określoność, zmienność, zaangażowanie zasobów ludzkich, ograniczoność czasowa. Wyniki pracy przedstawiane są w postaci dokumentacji projektu i jej  prezentacji.

Prowadzący przedmiot:

.................................................... 
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