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3.
EFEKTY KSZTAŁCENIA, FORMY ZAJĘĆ, METODY WERYFIKACJI EFEKTÓW KSZTAŁCENIA

	3.1. Cele szczegółowe kształcenia
	Odniesienie do kierunkowych  efektów kształcenia 

	C1
	Uzyskanie przez studentów wiedzy o organizowaniu systemów ochrony informacji niejawnych, ochrony danych osobowych.
	K1P_W01, K1P_W03, K1P_W04

	C2
	Zapoznanie z zagrożeniami dotyczącymi wypływowi danych i informacji z firmy oraz usuwaniu negatywnych skutków 

w przypadku ich zaistnienia.
	K1P_U01, K1P_ U03, K1P_U04 

	C3
	Aktywne i twórcze uczestnictwo w analizach wybranych przypadków oraz wyszukiwaniu rozwiązań postawionych problemów.
	K1P_K01, K1P_K03, K1P_K04

	3.2. EFEKTY UCZENIA SIĘ:

(w kategoriach wiedzy, umiejętności, kompetencji społecznych)
	Odniesienie do kierunkowych efektów kształcenia
	Metody sprawdzające

osiągnięcie efektu uczenia się

	WIEDZA
	K1P_W01
	Ma zaawansowaną wiedzę z zakresu nauk o zarządzaniu i jakości, a także rozumie związki z dyscyplinami uzupełniającymi (ekonomia i finanse, nauki prawne, psychologia, nauki socjologiczne).
	P6S_WG
	zadanie praktyczne w postaci prezentacji – praca grupowa

	
	K1P_W03
	Ma zaawansowaną wiedzę na temat metod gromadzenia, analizy i interpretacji danych dotyczących zjawisk i procesów zachodzących w organizacji i jej otoczeniu i jej praktycznego wykorzystania.
	P6S_WG
	zadanie praktyczne w postaci prezentacji – praca grupowa

	
	K1P_W04
	Posiada zaawansowaną wiedzę na temat struktur podmiotów gospodarczych i innych organizacji i instytucji oraz relacji zachodzących między przedsiębiorstwem/organizacją, a otoczeniem społeczno – gospodarczym i rynkowym.
	P6S_WG
	zadanie praktyczne w postaci prezentacji – praca grupowa

	UMIEJĘTNOŚCI
	K1P_U01
	Potrafi prognozować praktyczne skutki konkretnych procesów i zjawisk społecznych (w tym: gospodarczych, prawnych, kulturowych, politycznych).
	P6S_UW
	zadanie praktyczne w postaci prezentacji – praca grupowa

	
	K1P_U03
	Potrafi wykorzystywać zdobytą wiedzę z zakresu nauk o zarządzaniu i dyscyplin uzupełniających (ekonomia i finanse, nauki prawne, psychologia, nauki socjologiczne) w podejmowaniu decyzji i rozwiązywaniu problemów w pracy zawodowej.
	P6S_UW
	zadanie praktyczne w postaci prezentacji – praca grupowa

	
	K1P_U04
	Potrafi formułować i rozwiązywać złożone i nietypowe problemy oraz wykonywać zadania w warunkach nie w pełni przewidywalnych.
	P6S_UW
	Ocena aktywności i zaangażowania studenta w realizację zadań  podczas zajęć

	KOMPETENCJE SPOŁECZNE
	K1P_K01
	 Ma gotowość do krytycznej oceny posiadanej wiedzy i do uwzględnienia wiedzy eksperckiej w rozwiązywaniu problemów organizacyjnych natury poznawczej i praktycznej.
	P6S_KK
	zadanie praktyczne w postaci prezentacji – praca grupowa

	
	K1P_K03
	Współdziałania i pracy w grupie, przyjmując w niej różne role; uzgadniania z grupą celów i podziału zadań; otwartości, poszanowania odmienności innych członków zespołu.
	P6S_KK
	zadanie praktyczne w postaci prezentacji – praca grupowa

	
	K1P_K04
	Jest gotów do wypełniania zobowiązań społecznych oraz współorganizowania działalności na rzecz środowiska społecznego, inicjowania działań na rzecz interesu publicznego, uczestniczenia w przygotowaniu projektów i zadań społecznych dotyczących zarządzania.
	P6S_KO
	Ocena aktywności i zaangażowania studenta w realizację zadań  podczas zajęć

	3.3. TREŚCI PROGRAMOWE:
	Odniesienie treści przedmiotu do efektów uczenia się (zgodność efektu uczenia się z treściami programowymi)

	Rodzaj i forma zajęć
	Treści programowe wykładów( podać liczbę godzin)
	

	I semestr

	TEMATYKA WARSZTATÓW (25 godzin)
	

	Ćwiczenia 1
	Podstawy zarządzania bezpieczeństwem  informacji

Przedstawienie studentom  najczęściej spotykanych zagrożeń
związanych z bezpieczeństwem i metod ochrony przed nimi.
Wyjaśnienie wymagań normy ISO/IEC 27001:2013 oraz ukazanie jakie
korzyści może odnieść organizacja z jej stosowania.

 – stac. 4h, niestac. 2h
	U01, U02, U03

	Ćwiczenia 2
	Zarządzanie ochroną informacji i danych w firmie
Rozpoznawanie rzeczywistych zagrożeń ze strony przestępców
działających w sieci oraz ryzyka dla informacji i reputacji organizacji.
Rozpoznawanie ataków socjotechnicznych.
Znajomość zasad bezpieczeństwa oraz właściwego zachowania w trakcie
używania komputerów i innych urządzeń teleinformatycznych

 – stac. 4h, niestac. 2h
	U01, U02, U03

	Ćwiczenia 3
	Bezpieczeństwo pracy pracownika w aspekcie ochrony danych osobowych

Przedstawienie sposobów ochrony wartościowych informacji przed
ujawnieniem i niewłaściwym użyciem przez konkurencję, pracowników
czy zleceniobiorców, a także usystematyzowanie wiedzy na temat
ochrony informacji oraz zasad postępowania z dokumentacją
zawierającą informacje chronione.
Podniesienie poziomu świadomości uczestników odnośnie
występowania zagrożeń dla informacji w organizacji

– stac. 4h, niestac. 2h 
	U01, U02, U03

	Ćwiczenia 5
	Zarządzanie bezpieczeństwem danych osobowych  analiza zapisu ustawy RODO)– stac. 4h, niestac. 2h
	U01, U02, U03

	Ćwiczenia 6
	Zagrożenia wobec podmiotów gospodarczych. Analiza zagrożeń, praca z narzędziami GOOGLE FORMS. – stac. 4h, niestac. 2h
	U01, U02, U03


	3.4. FORMY ZAJĘĆ DYDAKTYCZNYCH, METODY KSZTAŁCENIA ORAZ NARZĘDZIA WYKORZYSTYWANE W PROCESIE PRAKTYCZNEGO KSZTAŁCENIA (NP. OPROGRAMOWANIE)
	Odniesienie do efektów kształcenia przedmiotu

	PREFEROWANE METODY DYDAKTYCZNE ORAZ WYKORZYSTYWANE OPROGRAMOWANIE 
	Metody problemowe:

- wykład problemowy;

- wykład konwersatoryjny;

Metody aktywizujące:

- metoda przypadków;

- metoda sytuacyjna;

Metody programowane:

- z użyciem komputera;

Metody praktyczne:

- pokaz.


	U1, U2, U3, K1, K2, K3

	3.5. FORMY WERYFIKACJI EFEKTÓW KSZTAŁCENIA (formy oceniania) 

	EFEKT
	FORMA WERYFIKACJI
	% UDZIAŁ NA OGÓLNĄ OCENĘ

	WIEDZA
	30
	%

	W1: 
	Sprawdzian pisemny (test)

	W2:
	Sprawdzian pisemny (test)

	W3:
	Sprawdzian pisemny (test)

	UMIEJĘTNOŚCI
	50
	%

	U1:
	Ocena wykonanych w ramach ćwiczeń zadań

	U2:
	Ocena wykonanych w ramach ćwiczeń zadań

	U3:
	Ocena wykonanych w ramach ćwiczeń zadań

	KOMPETENCJE PERSONALNE I SPOŁECZNE
	20
	%

	K1:
	Ocena aktywności i zaangażowania studenta w realizację zadań

	K2:
	Ocena aktywności i zaangażowania studenta w realizację zadań

	K3:
	Ocena aktywności i zaangażowania studenta w realizację zadań

	OPIS
	Warsztaty kończą się zaliczeniem z oceną. Do zaliczenia uprawnia:

- wysoka frekwencja (w razie nagminnych i rażących nieobecności ogółu dopuszcza się wprowadzenie listy obecności, weryfikującej zainteresowanie przedmiotem)

- końcowy test pisemny - test jednokrotnego wyboru z materiału opracowanego podczas zajęć wraz ze zaleconymi lekturami; TERMIN: ostatnie zajęcia w semestrze.

Kryteria oceniania:

bdb. (5,0) - od 90%

db.+ (4,5) - 85-89%

db. (4,0) - 71%-84%

dst.+ (3,5) - 65%-70%

dst. (3,0) - 50%-65%

ndst. (2,0) - 0-49%

	3.6. STOPNIOWANIE WYCENY EFEKTÓW KSZTAŁCENIA:

	Efekt kształcenia
	Na ocenę 3 – 3,5
student potrafi

	Na ocenę 4,0 – 4,5
student

potrafi

	Na ocenę 5,0
student


	U1
	Absolwent potrafi prognozować praktyczne skutki konkretnych procesów i zjawisk społecznych (w tym: gospodarczych, prawnych, kulturowych, politycznych) w obszarze zarządzania bezpieczeństwem podmiotów gospodarczych na dostatecznym poziomie.
	Absolwent potrafi prognozować praktyczne skutki konkretnych procesów i zjawisk społecznych (w tym: gospodarczych, prawnych, kulturowych, politycznych) w obszarze zarządzania bezpieczeństwem podmiotów gospodarczych na dobrym poziomie.
	Absolwent potrafi prognozować praktyczne skutki konkretnych procesów i zjawisk społecznych (w tym: gospodarczych, prawnych, kulturowych, politycznych) w obszarze zarządzania bezpieczeństwem podmiotów gospodarczych na bardzo dobrym poziomie.

	U2
	Absolwent potrafi wykorzystywać zdobytą wiedzę z zakresu nauk o zarządzaniu i dyscyplin uzupełniających (ekonomia i finanse, nauki prawne, psychologia, nauki socjologiczne) w podejmowaniu decyzji i rozwiązywaniu problemów w pracy zawodowej z obszaru zarządzania bezpieczeństwem podmiotów gospodarczych na dostatecznym poziomie.
	Absolwent potrafi wykorzystywać zdobytą wiedzę z zakresu nauk o zarządzaniu i dyscyplin uzupełniających (ekonomia i finanse, nauki prawne, psychologia, nauki socjologiczne) w podejmowaniu decyzji i rozwiązywaniu problemów w pracy zawodowej z obszaru zarządzania bezpieczeństwem podmiotów gospodarczych na dobrym poziomie.
	Absolwent potrafi wykorzystywać zdobytą wiedzę z zakresu nauk o zarządzaniu i dyscyplin uzupełniających (ekonomia i finanse, nauki prawne, psychologia, nauki socjologiczne) w podejmowaniu decyzji i rozwiązywaniu problemów w pracy zawodowej z obszaru zarządzania bezpieczeństwem podmiotów gospodarczych na bardzo dobrym poziomie.

	U3
	Absolwent potrafi w dostatecznym stopniu formułować i rozwiązywać złożone i nietypowe problemy oraz wykonywać zadania w warunkach nie w pełni przewidywalnych.
	Absolwent potrafi w dobrym stopniu formułować i rozwiązywać złożone i nietypowe problemy oraz wykonywać zadania w warunkach nie w pełni przewidywalnych.
	Absolwent potrafi w bardzo dobrym stopniu formułować i rozwiązywać złożone i nietypowe problemy oraz wykonywać zadania w warunkach nie w pełni przewidywalnych.

	K1
	Absolwent w dostatecznym stopniu ma gotowość do krytycznej oceny posiadanej wiedzy i do uwzględnienia wiedzy eksperckiej w rozwiązywaniu problemów organizacyjnych natury poznawczej i praktycznej.
	Absolwent w dobrym stopniu ma gotowość do krytycznej oceny posiadanej wiedzy i do uwzględnienia wiedzy eksperckiej w rozwiązywaniu problemów organizacyjnych natury poznawczej i praktycznej.
	Absolwent w bardzo dobrym stopniu ma gotowość do krytycznej oceny posiadanej wiedzy i do uwzględnienia wiedzy eksperckiej w rozwiązywaniu problemów organizacyjnych natury poznawczej i praktycznej.

	K2
	Absolwent w dostatecznym stopniu jest gotów do współdziałania i pracy w grupie, przyjmując w niej różne role; uzgadniania z grupą celów i podziału zadań; otwartości, poszanowania odmienności innych członków zespołu.
	Absolwent w dobrym stopniu jest gotów do współdziałania i pracy w grupie, przyjmując w niej różne role; uzgadniania z grupą celów i podziału zadań; otwartości, poszanowania odmienności innych członków zespołu.
	Absolwent w bardzo dobrym stopniu jest gotów do współdziałania i pracy w grupie, przyjmując w niej różne role; uzgadniania z grupą celów i podziału zadań; otwartości, poszanowania odmienności innych członków zespołu.

	K3
	Absolwent w dostatecznym stopniu jest gotów do wypełniania zobowiązań społecznych oraz współorganizowania działalności na rzecz środowiska społecznego, inicjowania działań na rzecz interesu publicznego, uczestniczenia w przygotowaniu projektów i zadań społecznych dotyczących zarządzania.
	Absolwent w dobrym stopniu jest gotów do wypełniania zobowiązań społecznych oraz współorganizowania działalności na rzecz środowiska społecznego, inicjowania działań na rzecz interesu publicznego, uczestniczenia w przygotowaniu projektów i zadań społecznych dotyczących zarządzania.
	Absolwent w bardzo dobrym stopniu jest gotów do wypełniania zobowiązań społecznych oraz współorganizowania działalności na rzecz środowiska społecznego, inicjowania działań na rzecz interesu publicznego, uczestniczenia w przygotowaniu projektów i zadań społecznych dotyczących zarządzania.

	3.7. LITERATURA

	Literatura podstawowa:

	1. Konrad Gałaj-Emiliańczyk, Wdrożenie systemu zarządzania bezpieczeństwem informacji zgodnie z normą ISO/IEC 27001:2019, Wydawnictwo ODDK 2021.

	2. C. Banasiński (red.), Cyberbezpieczeństwo. Zarys wykładu, Wolters Kluwer, Warszawa 2018.

	Literatura uzupełniająca:

	1. C. Hadnagy, Socjotechnika. Sztuka zdobywania wiedzy nad umysłami, Helion S.A., Gliwice 2017.

	2. B. Wayland, Security for Business Professionals: How to Plan, Implement, and Manage Your Company’s Security Program, Elsevier Inc., Oxfort 2014. 

	


4.
KALKULACJA NAKŁADU PRACY STUDENTA 

	Lp.
	Aktywność
	Obciążenia studenta w godzinach

	
	
	Studia

stacjonarne
	Studia

niestacjonarne
	Zajęcia teoretyczne
	Zajęcia praktyczne

	1
	Udział w wykładach
	
	
	
	

	2
	Udział w ćwiczeniach audytoryjnych
	
	
	
	

	3
	Udział w warsztatach
	25
	10
	
	25/10

	4
	Udział w laboratoriach
	
	
	
	

	5
	Wykonanie projektu
	
	
	
	

	6
	Przygotowanie do ćwiczeń audytoryjnych 
	
	
	
	

	7
	Przygotowanie do warsztatów
	25
	40
	
	40

	8
	Przygotowanie do laboratoriów
	
	
	
	

	9
	Przygotowanie do projektu
	
	
	
	

	10
	Udział w konsultacjach
	
	
	
	

	11
	Przygotowanie do sprawdzianu
	
	
	
	

	12
	Obecność na egzaminie
	
	
	
	

	13
	Sumaryczne obciążenie pracą studenta
 (1+2+3+4+5+6+7+8+9+10+11)=(17+19)
	50
	50
	
	50

	14
	Punkty ECTS za przedmiot (16+18)
	2
	2
	
	2

	15
	Obciążenie studenta na zajęciach wymagających bezpośredniego udziału nauczycieli akademickich i studentów 

w godzinach (1+2+3+4+5+10+12)
	25
	10
	

	16
	Obciążenie studenta na zajęciach wymagających bezpośredniego udziału nauczycieli akademickich i studentów w punktach ECTS 
((1+2+3+4+5+10+12/25)
	1
	0,4
	

	17
	Obciążenie studenta na zajęciach nie wymagających bezpośredniego udziału nauczycieli akademickich i studentów 

w godzinach (6+7+8+9+11)
	25
	40
	

	18
	Obciążenie studenta na zajęciach nie wymagających bezpośredniego udziału nauczycieli akademickich i studentów 

w punktach ECTS ((6+7+8+9+11/25) 
	1


	1,6
	


1 punkt ECTS równa się 25 godzinom pracy studenta
SŁOWNIK

Warsztat (W) – zajęcia praktyczne doskonalące jakąś umiejętność związaną z kierunkiem studiów.

Ćwiczenia audytoryjne (CA) –zajęcia praktyczne pozostające w korelacji z wykładami, przy czym podczas ćwiczeń przeważa metoda heurystyczna. Ich tematyka sprowadza się do rozwiązywania zadań lub analizowania przykładów stanowiących określone zastosowanie wiedzy teoretycznej.

Laboratorium (L) – ćwiczenia laboratoryjne - zajęcia praktyczne, aktywizujące oparte na praktycznej działalności studentów w zakresie analizowanych problemów badawczych/praktycznych w pomieszczeniach przeznaczonych do przeprowadzania tego typu badań i wyposażone w odpowiedni do tego celu sprzęt. Ćwiczenia laboratoryjne umożliwiają obserwacje przeprowadzanych eksperymentów. Laboratoria mogą przyjmować różną postać zależnie od rodzaju eksperymentów, jakie się w nich wykonuje. 

Seminarium (S) – zajęcia praktyczne, polegające na samodzielnym opracowaniu przez studentów części zagadnień poruszanych na seminarium. Wyniki pracy przedstawiane są w postaci prezentacji, referatu, czy też w jeszcze inny sposób. W czasie seminarium studenci biorą aktywny udział w dyskusji nad danym zagadnieniem wykazując się posiadaną wiedzą.

Projekt (P) - zajęcia praktyczne – polegające na samodzielnym lub zespołowym przedsięwzięciem, który ma na celu stworzenie unikalnego rozwiązania jakiegoś problemu badawczego lub praktycznego. Projekt powinien charakteryzować się takimi cechami jak: cel, niepowtarzalność, złożoność, określoność, zmienność, zaangażowanie zasobów ludzkich, ograniczoność czasowa. Wyniki pracy przedstawiane są w postaci dokumentacji projektu i jej  prezentacji.

Prowadzący przedmiot:

.................................................... 


…............……...................……………………
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