	WARSZAWSKA SZKOŁA ZARZĄDZANIA - SZKOŁA WYŻSZA

(WSZ-SW)



KARTA PRZEDMIOTU
ROK AKADEMICKI: 2020/2021
	KOD PRZEDMIOTU
	

	NAZWA PRZEDMIOTU
	CYBERBEZPIECZEŃSTWO A OBYWATEL

	AUTOR PROGRAMU PRZEDMIOTU
	dr Piotr Olszewski

	KONTAKT (np. nr telefonu, e-mail)
	602 752 355, piotr.olszewski.piotr@gmail.com


1.
USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIÓW

	KIERUNEK STUDIÓW
	ZARZĄDZANIE

	JEDNOSTKA PROWADZĄCA PRZEDMIOT
	WYDZIAŁ ZARZĄDZANIA

	FORMA STUDIÓW
	STACJONARNE/NIESTACJONARNE

	POZIOM KSZTAŁCENIA
	POZIOM 6 (studia I stopnia)

	PROFIL STUDIÓW
	PRAKTYCZNY


2.
OGÓLNA CHARAKTERYSTYKA PRZEDMIOTU

	PRZYNALEŻNOŚĆ DO GRUPY PRZEDMIOTU
	PRZEDMIOTY PODSTAWOWE

	JĘZYK WYKŁADÓW
	POLSKI

	SEMESTR, NA KTÓRYM REALIZOWANY JEST PRZEDMIOT
	VI

	FORMA ZALICZENIA
	Warsztaty-zaliczenie na ocenę 

	PUNKTY ECTS
	2

	WYMAGANIA WSTĘPNE
	

	FORMA STUDIÓW
	STACJONARNE
	NIESTACJONARNE

	LICZBA GODZIN ZAJĘĆ
	WYKŁADY
	
	WYKŁADY
	

	
	ĆWICZENIA 
	
	ĆWICZENIA 
	

	
	WARSZTATY
	25
	WARSZTATY
	10

	
	LABORATORIUM
	
	LABORATORIUM
	

	
	PROJEKT
	
	PROJEKT
	

	PROWADZĄCY WYKŁADY
	
	

	PROWADZĄCY ĆWICZENIA AUDYTORYJNE
	
	

	PROWADZĄCY WARSZTATY
	dr Piotr Olszewski
	dr Piotr Olszewski

	PROWADZĄCY LABORATORIA
	
	

	PROWADZĄCY PROJEKT 
	
	


3.
EFEKTY KSZTAŁCENIA, FORMY ZAJĘĆ, METODY WERYFIKACJI EFEKTÓW KSZTAŁCENIA
	3.1. Cele szczegółowe kształcenia
	Odniesienie do kierunkowych  efektów kształcenia 

	C1
	Uzyskanie przez studentów podstawowej wiedzy na temat bezpieczeństwa, cyberbezpieczeństwa oraz praw i obowiązków obywatela. Zapoznanie z tym kto i jak zapewnia cyberbezpieczeństwo obywatelom w Polsce oraz w Unii Europejskiej.
	K1P_W01, K1P_W05, K1P_W04

	C2
	Zapoznanie z wiedzą dotyczącą zarządzania hasłami, podstawowymi środkami cyberbezpieczeństwa w domu i w pracy. Poznanie bezpiecznych sposobów korzystania z komputerów, smartonów oraz internetu rzeczy. Zapoznanie z zagrożeniami w sieci i sposobami obrony przed nimi.
	K1P_U03, K1P_ U04, K1P_U02 

	C3
	Aktywne i twórcze uczestnictwo w analizach wybranych przypadków oraz wyszukiwaniu rozwiązań postawionych problemów.
	K1P_K02, K1P_K03, K1P-K05

	3.2. EFEKTY UCZENIA SIĘ:

(w kategoriach wiedzy, umiejętności, kompetencji społecznych)
	Odniesienie do kierunkowych efektów kształcenia
	Odniesienie do obszarowych efektów kształcenia

	WIEDZA
	W01
	Ma podstawową wiedzę z zakresu cyberbezpieczeństwa przydatną w zarządzaniu
	K1P_W01
	P6S_WG

	
	W02
	Zna metody doskonalenia systemów zarządzania w przedsiębiorstwie, przy wykorzystaniu metod i technik organizowania i analizy danych, badania efektywności w przedsiębiorstwie
	K1P_W05
	P6S_WG

P6S_WG1



	
	W03
	Posiada wiedzę na temat relacji zachodzących między przedsiębiorstwem, a otoczeniem społeczno gospodarczym i rynkowym i kierowania zmianami
	K1P_W04
	P6S_WG1



	UMIEJĘTNOŚCI
	U01
	Potrafi dokonywać analizy ryzyka operacyjnego, audytu bezpieczeństwa i cyberwywiadu.
	K1P_U03
	P6S_UW



	
	U02
	Posiada praktyczne umiejętności w obszarze cyberbezpieczeństwa, zwłaszcza przeciwdziałania występującym zagrożeniom w Państwie i w przedsiębiorstwie
	K1P_U04
	P6S_UW1



	
	U03
	Potrafi w praktyce zastosować metodyki budowania programu cyberbezpieczeństwa
	K1P_U02
	P6S_UW2



	KOMPETENCJE SPOŁECZNE
	K01
	 Jest gotów do uznawania znaczenia wiedzy w rozwiązywaniu problemów poznawczych 
	K1P_K02


	P6S_KK1

	
	K02
	Jest gotów do rozwiązywania problemów praktycznych wynikających z zarządzania 
	K1P_K03
	P6S_KK1

	
	K03
	Jest gotów do wypełniania zobowiązań społecznych oraz współorganizowania działalności na rzecz środowiska społecznego
	K1P_K05
	P6S_KO

	3.3. TREŚCI PROGRAMOWE:
	Odniesienie treści przedmiotu do efektów uczenia się (zgodność efektu uczenia się z treściami programowymi)

	Rodzaj i forma zajęć
	Treści programowe wykładów( podać liczbę godzin)
	

	I semestr

	TEMATYKA WARSZTATÓW (25 godzin)
	

	WARSZATY 1
	Bezpieczeństwa a cyberbezpieczeństwo – stac. 5h, niestac. 2h
	U01, U02, U03

	WARSZATY 2
	Prawa i obowiązków obywatela w obszarze cyberbezpieczeństwa – stac. 4h, niestac. 2h
	U01, U02, U03

	WARSZATY 3
	Cyberbezpieczeństwo obywatelom w Polsce oraz w Unii Europejskiej – stac. 4h, niestac. 2h 
	U01, U02, U03

	WARSZATY 4
	Zarządzania hasłami. Podstawowe środkami cyberbezpieczeństwa w domu i w pracy – stac. 4h, niestac. 2h
	U01, U02, U03


	WARSZATY 5
	Bezpieczne sposoby korzystania z komputerów, smartonów oraz Internetu rzeczy.– stac. 4h, niestac. 1h
	U01, U02, U03

	WARSZATY 6
	Zagrożenia w sieci i sposoby obrony przed nimi.– stac. 4h, niestac. 1h
	U01, U02, U03


	3.4. FORMY ZAJĘĆ DYDAKTYCZNYCH I METODY KSZTAŁCENIA
	Odniesienie do efektów kształcenia przedmiotu

	WYKŁADY
	
	

	WARSZTATY 
	Praca w zespołach nad rozwiązaniem postawionego problemu, prezentacja wyników i ich omówienie.
	U1, U2, U3, K1, K2, K3

	3.5. FORMY WERYFIKACJI EFEKTÓW KSZTAŁCENIA (formy oceniania) 

	EFEKT
	FORMA WERYFIKACJI
	% UDZIAŁ NA OGÓLNĄ OCENĘ

	WIEDZA
	30
	%

	W1: 
	Sprawdzian pisemny (test)

	W2:
	Sprawdzian pisemny (test)

	W3:
	Sprawdzian pisemny (test)

	UMIEJĘTNOŚCI
	50
	%

	U1:
	Ocena wykonanych w ramach warsztatów zadań 

	U2:
	Ocena wykonanych w ramach warsztatów zadań 

	U3:
	Ocena wykonanych w ramach warsztatów zadań

	KOMPETENCJE PERSONALNE I SPOŁECZNE
	20
	%

	K1:
	Ocena aktywności i zaangażowania studenta w realizację zadań

	K2:
	Ocena aktywności i zaangażowania studenta w realizację zadań

	K3:
	Ocena aktywności i zaangażowania studenta w realizację zadań

	3.6. LITERATURA

	Literatura podstawowa:

	1. C. Banasiński (red.), Cyberbezpieczeństwo. Zarys wykładu, Wolters Kluwer, Warszawa 2018.

	2. P. Carey, Firewall nie powstrzyma prawdziwego smoka, czyli jak zadbać o cyberbezpieczeństwo, Wydawnictgwo Helion, Gliwice 2019.

	3. E. Ozkaya, Cybersecurity: The Beginner's Guide, Packt Publishing Ltd., Birmingham 2019.

	Literatura uzupełniająca:

	1. Ch. Hadnagy, Socjotechnika. Sztuka zdobywania władzy nad umysłami, Wydawnictwo HELION, Gliwice 2017.

	2. M. Górka (red.), Cyberbezpieczeństwo jako podstawa bezpiecznego państwa i społeczeństwa w XXI wieku,   
      Difin, Warszawa 2014.

	

	


4.
KALKULACJA NAKŁADU PRACY STUDENTA 
	Lp.
	Aktywność
	Obciążenia studenta w godzinach

	
	
	Studia

stacjonarne
	Studia

niestacjonarne
	Zajęcia teoretyczne
	Zajęcia praktyczne

	1
	Udział w wykładach
	
	
	
	

	2
	Udział w ćwiczeniach audytoryjnych
	
	
	
	

	3
	Udział w warsztatach
	25
	10
	
	10

	4
	Udział w laboratoriach
	
	
	
	

	5
	Wykonanie projektu
	
	
	
	

	6
	Przygotowanie do ćwiczeń audytoryjnych 
	
	
	
	

	7
	Przygotowanie do warsztatów
	25
	40
	
	40

	8
	Przygotowanie do laboratoriów
	
	
	
	

	9
	Przygotowanie do projektu
	
	
	
	

	10
	Udział w konsultacjach
	
	
	
	

	11
	Przygotowanie do sprawdzianu
	
	
	
	

	12
	Obecność na egzaminie
	
	
	
	

	13
	Sumaryczne obciążenie pracą studenta
 (1+2+3+4+5+6+7+8+9+10+11)=(17+19)
	50
	50
	
	50

	14
	Punkty ECTS za przedmiot (16+18)
	2
	2
	
	2

	15
	Obciążenie studenta na zajęciach wymagających bezpośredniego udziału nauczycieli akademickich i studentów 

w godzinach (1+2+3+4+5+10+12)
	25
	10
	

	16
	Obciążenie studenta na zajęciach wymagających bezpośredniego udziału nauczycieli akademickich i studentów w punktach ECTS 
((1+2+3+4+5+10+12/25)
	1
	0,4
	

	17
	Obciążenie studenta na zajęciach nie wymagających bezpośredniego udziału nauczycieli akademickich i studentów 

w godzinach (6+7+8+9+11)
	25
	40
	

	18
	Obciążenie studenta na zajęciach nie wymagających bezpośredniego udziału nauczycieli akademickich i studentów 

w punktach ECTS ((6+7+8+9+11/25) 
	1

	1,6
	


1 punkt ECTS równa się 25 godzinom pracy studenta
SŁOWNIK

Warsztat (W) – zajęcia praktyczne doskonalące jakąś umiejętność związaną z kierunkiem studiów.

Ćwiczenia audytoryjne (CA) –zajęcia praktyczne pozostające w korelacji z wykładami, przy czym podczas ćwiczeń przeważa metoda heurystyczna. Ich tematyka sprowadza się do rozwiązywania zadań lub analizowania przykładów stanowiących określone zastosowanie wiedzy teoretycznej.

Laboratorium (L) – ćwiczenia laboratoryjne - zajęcia praktyczne, aktywizujące oparte na praktycznej działalności studentów w zakresie analizowanych problemów badawczych/praktycznych w pomieszczeniach przeznaczonych do przeprowadzania tego typu badań i wyposażone w odpowiedni do tego celu sprzęt. Ćwiczenia laboratoryjne umożliwiają obserwacje przeprowadzanych eksperymentów. Laboratoria mogą przyjmować różną postać zależnie od rodzaju eksperymentów, jakie się w nich wykonuje. 

Seminarium (S) – zajęcia praktyczne, polegające na samodzielnym opracowaniu przez studentów części zagadnień poruszanych na seminarium. Wyniki pracy przedstawiane są w postaci prezentacji, referatu, czy też w jeszcze inny sposób. W czasie seminarium studenci biorą aktywny udział w dyskusji nad danym zagadnieniem wykazując się posiadaną wiedzą.

Projekt (P) - zajęcia praktyczne – polegające na samodzielnym lub zespołowym przedsięwzięciem, który ma na celu stworzenie unikalnego rozwiązania jakiegoś problemu badawczego lub praktycznego. Projekt powinien charakteryzować się takimi cechami jak: cel, niepowtarzalność, złożoność, określoność, zmienność, zaangażowanie zasobów ludzkich, ograniczoność czasowa. Wyniki pracy przedstawiane są w postaci dokumentacji projektu i jej  prezentacji.

Prowadzący przedmiot:

.................................................... 
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