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STUDIA PODYPLOMOWE OCHRONY INFORMACJI
NIEJAWNYCH | DANYCH OSOBOWYCH

Warszawska Szkota Zadzania-Szkota Wisza oferuje Podyplomowe
Studia Ochrony Informacji Niejawnych i Danych Oswelyoh. Celem studiow
jest przekazanie wiedzy w zakresie profesjonalnehrany informaciji
niejawnych i danych osobowych w oparciu oswiadczenia krajowe i
zagraniczne. Oferowane przez nas Studia przeznasalia oséb kierujcych
w instytucjach cywilnych i wojskowych, przedbiorstwach i jednostkach
wojskowych pionami ochrony informacji niejawnycldanych osobowych, dla
0sOb pracujcych w tych pionach lub zamieraajch podj¢ w nich prag.

Zajecia realizowane dma w formie wyktadéw cwiczen i konwersatoridw.
Program studiow obejmuje wiegz-dotyczca prawnych aspektdw ochrony
informacji niejawnych i danych osobowych, funkcjeramia i zada instytucji
odpowiedzialnych za ochreninformacji niejawnych i danych osobowych,
bezpieczéstwa osobowego, bezpiedstwa w systemach | sieciach
teleinformatycznych oraz uprawnielo korzystania z informacji niejawnych i
danych osobowych.

Studia ukierunkowanechda na rozwazywanie praktycznych probleméw i
prowadzone dda gtownie przez praktykdw z tej dziedziny. W ich Kcae
ksztalcimy umigjtnosci zwigzane z opanowaniem sposobdw i stosowaniem
procedur ochrony informacji niejawnych i danych lm®eych, a take z
nadzorem i kontral przestrzegania przepiséw z zakresu ochrony infojima
niejawnych i danych osobowych. W trakcie studiowckhcze bda m.in.
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wykonywat projekty ochrony fizycznej jednostki organizacyjoeaz poznawa
tajniki pracy petnomocnika ochrony informacji niejaych, danych osobowych
I kancelarii oraz administratora sieci teleinforgaainych

Studia trwag dwa semestry, a zgjia odbywaj si¢ w trybie zaocznym, w
piatki od godz.16.15 do 20.15 oraz w soboty od god@0 %o 17.00 co dwa
tygodnie. Zajcia odbywaj sic w Warszawie w siedzibie uczelni przy ul.
Siedmiogrodzkiej 3 A. Czesne za cate Studia wy2880 zi, istnieje madiwosé¢
jego rozi@enia na cztery raty.

Szczegotowych informacji udzietgjkierownik studiéw podyplomowych
prof. dr hab. Pawet Soroka — tel. ( 22 ) 862-33-2¢mail:pawel.soroka@wsz-
sw.edu.pli Koordynator ds. studiéw podyplomowydH ;bieta Waniakowska
— Tel 022 862 33 40 e-mail: elzbieta.wozniakowska@aw.edu.pl

Szczegotowy program studiow obejmuje wrpaface przedmioty i
zagadnienia w ilgci 208 godzin zaj gé:

I.  System ochrony informacji niejawnych w RP. /20 godz/.
Organizacja ochrony informacji niejawnych.

Stuzby ochrony panstwa.

Stuzby wspotdziatajace.

Rola i zadania kierownika jednostki organizacyjne;.

Zadania i uprawnienia petnomocnika ochrony.

Podstawowe zadania Pionu Ochrony.

Zadania kierownikéw jednostek organizacyjnych i petnomocnikéw
ochrony w aktach prawnych.

8. Kodeks Karny a ochrona informacji niejawnych.
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. Bezpieczenstwo osobowe. /30 godz/.
Wiadomosci ogdlne.
Udostepnianie informacji niejawnych.
Poswiadczenie bezpieczenstwa.
Podmioty uprawnione do prowadzenia postepowan sprawdzajacych i
wydania poswiadczenia bezpieczenstwa.
Rodzaje postepowan sprawdzajgcych.
6. Podstawowe dokumenty przy przeprowadzaniu zwyktego postepowania
sprawdzajgcego.
6.1. Pisemne polecenie kierownika jednostki organizacyjnej (wniosek) o
wszczecie postepowania sprawdzajgcego.
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6.2. Ankieta bezpieczennstwa osobowego (wypetnianie ankiety do
wszystkich poziomoéw dostepu).
6.3. Zapytanie o udzielenie informacji o osobie.
6.4. Prosba o sprawdzenie w kartotece skazanych i tymczasowo
aresztowanych.
6.5. Whniosek o przeprowadzenie sprawdzen w ewidencji i kartotekach
powszechnie niedostepnych.
6.6. Czynnosci koncowe w postepowaniu sprawdzajgcym.
7. Wydawanie certyfikatéow bezpieczenstwa.
8. Przyktad wypetnienia Ankiety Bezpieczenstwa Osobowego.

ll.  Szkolenie w zakresie ochrony informacji niejawnych. /10 godz/.
IV. Ochrona informacji niejawnych w NATO i w Unii Europejskiej /5 godz/.

V. Bezpieczenstwo teleinformatyczne. /30 godz/.
1. Informacje ogdlne.
2. Osoby funkcyjne odpowiedzialne za bezpieczenstwo teleinformatyczne.
3. Zasady bezpieczenstwa teleinformatycznego.
4. Czynniki bezpieczenstwa wptywajgce na bezpieczenstwo

teleinformatyczne.
4.1. Bezpieczenstwo fizyczne systemow i sieci teleinformatycznych.
4.2. Bezpieczenstwo osobowe.
4.3. Bezpieczenstwo sprzetowe.
4.4. Ochrona kryptograficzna.
4.5. Bezpieczenstwo transmisji.
5. Kontrola dostepu do systemu lub sieci teleinformatycznych.
5.1. Wymagania w zakresie haset.
Dokumentacja w zakresie bezpieczenstwa teleinformatycznego.
Dopuszczenie systemow i sieci do przetwarzania informacji niejawnych .
Kontrole bezpieczenstwa.
. Bezpieczenstwo informacji.
10 Przenosne systemy teleinformatyczne.
11.0programowanie zfosliwe i wirusy.
12.Wykrywanie , kodow ztosliwych”
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VI.  Ochrona fizyczna informacji niejawnych. /20 godz/.
1. Informacje ogdlne.



VII.

VIII.
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Cel stosowania srodkdéw ochrony fizyczne;.
Strefy bezpieczenstwa.
Plan ochrony.

Kontrole z zakresu ochrony informacji niejawnych. /10 godz/.
Postanowienia ogdlne.

Cele i etapy dziatan kontrolnych.

Kontrole z zakresu ochrony informacji niejawnych.

Kancelaria tajna i wykonywanie dokumentéw niejawnych. /25 godz/.
Zasady organizacji kancelarii tajne;j.

Oznaczanie materiatow niejawnych.

Postepowanie z dokumentami pochodzgcymi z wymiany
miedzynarodowe;.

Srodki ewidencyjne kancelarii tajnej.

Typowe zasady postepowania z dokumentami niejawnymi.
Ekspedycja przesytek niejawnych.

Zasady kompletowania dokumentow.

Przechowywanie dokumentacji niejawne;j.

. O czym wykonawca powinien pamietac.

10 Typowe sposoby zatatwiania spraw stuzbowych.
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Akty prawne regulujgce problematyke ochrony informacji niejawnych.
/5 godz.

System ochrony danych osobowych /40 godz/.
Zasady przetwarzania danych osobowych.

Prawa osob, ktérych dane przetwarza instytucja.

Zasady udostepniania danych.

Wybrane obowigzki i odpowiedzialnos¢ ADO i ABI.

Gromadzenie danych do zbioréw danych osobowych.

Obowigzek rejestracji zbioréw danych osobowych.

Dane wrazliwe — dopuszczalnos¢ przetwarzania.

Powierzanie przetwarzania danych osobowych.

Zabezpieczenie zbiordw danych — przepisy i standardy, metody
zabezpieczenia, monitorowanie wdrozonych srodkéw bezpieczenstwa.

10. Prowadzenie ewidencji i rejestrow.



11. Opracowanie i wdrozenie polityki bezpieczerstwa oraz instrukcji
zarzadzania systemem informatycznym.

12. Opracowanie wniosku zgtoszenia zbioréw danych osobowych do GIODO.

13. Zagrozenia dla ochrony danych osobowych i prawa do prywatnosci w
Swietle nowoczesnych technologii biometrycznych i RFID

14. Specyfika wykonania obowigzkdw zabezpieczenia technicznego i
organizacyjnego danych osobowych.

15. Rola i zadania Gtéwnego Inspektora Danych Osobowych.

Xl. Media i prasoznawstwo /5 godz/.

Xll.  Seminarium dyplomowe / 8 godz/.



